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1. 成果内容

近年来，以“棱镜门”为代表的信息安全事件屡有发生，我国已

将信息安全上升到国家安全战略层面予以重视，各行业迫切需要具备

良好职业素养和实践创新能力的信息安全专业人才。2003 年，《关

于加强信息安全保障工作的意见》明确提出要“加快信息安全人才培

养，增强全民信息安全意识”。2013年，习近平总书记指出我国信

息安全要“战略清晰，技术先进，产业领先，攻防兼备”，2016年，

习近平总书记进一步指出：“网络空间的竞争，归根结底是人才的竞

争。建设网络强国，没有一支优秀的人才队伍，没有人才创造力迸发，

活力涌流，是难以成功的。”表明信息安全人才培养需求已经成为国

家安全战略需求的重要组成部分。

作为西北地区唯一一所以信息通信技术为特色的地方高水平高

校，西安邮电大学始终以国家信息安全战略需求为导向，从 2004 年

就开始了信息安全专业招生和人才培养工作，累计培养毕业生 1000

余人。在十余年的教学和实践过程中，承担省级以上教改项目 7 项。

秉承“德育引领，创新驱动，面向行业”的人才培养理念，以服务地

方经济发展和为行业培养信息安全人才为目标，围绕中国特色网络安

全观，通过理念、队伍、体系、内容、措施等方面的创新构建了“12345”

德育教育体系；立足国家网络强国战略，通过目标、队伍、途径、平

台、措施等方面的创新实施了“12345”创新教育体系；针对行业和

地方需求，通过定位、特色、模块、主线、措施等方面的创新制定了

“12345”特色人才培养体系，形成了“德育—创新—特色”教育三

位一体的人才培养模式，取得了具有良好应用效果和示范效应的教学

成果。具体成果内容包括：

1.1 围绕中国特色网络安全观，构建了“12345”德育教育体系

“独立自主、安全可控、服务信息化”是中国特色的网络安全观，

“政治强、业务精、作风好”是国家对网络空间安全人才的基本要求。

为此，我们构建了“12345”德育教育体系。以“立德树人”为理念；

强化辅导员和专业教师 2 支队伍；形成思想政治育人、专业认知育人、

社会实践育人 3 个育人体系；涵盖思想政治教育、红色文化教育、法

律法规教育、职业操守教育 4 种教育内容；实施“四年不断线”的德

育教育课程体系、开设“理论+实践”的德育教育内容、设置“课内+
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课外”的德育教育教学模块、建设“校内+校外”的德育教育平台、

采取“自主+引导”的德育教育教学方式 5 项措施。“12345”德育教

育体系如图 1所示。

图 1 “12345”德育教育体系

信息安全专业人才的德育教育首先是对思想道德修养、信息安全

领域法律法规的教育。我们在公共基础教育环节设置了思想道德修

养、大学生法律基础等政治理论课，着重对学生普及现行法律法规，

重点强调涉及信息安全的内容，明确合法行为与非法行为的界限；在

综合素质培养教育环节设置了职业规划、心理健康等课程，着重从职

业素养角度对学生进行引导，为将来从事信息安全行业养成良好的职

业道德奠定坚实的基础。信息安全专业人才的德育教育其次要从专业

知识体系上注重职业操守教育和法律红线意识教育。在专业基础教育

环节设置了信息安全导论、“安全与隐私”新生研讨课等课程，从专

业概论的角度阐述应该遵守的法律法规、职业道德与操守；在专业课

教育环节设置有信息隐藏与数字水印、电子商务安全、网络攻防技术、

信息安全管理等课程，着重从具体的专业技术角度让学生熟悉如何有

效利用现有技术手段对抗网络恶意行为，如何造福社会和国家而不是

损害国家或个人的利益，培养学生具备职业正义感和社会责任感。完

善的德育课程和专业规范、职业操守德育教育课程实现了信息安全人

才培养中德育教育“四年不断线”。

我们通过德育园地、暑期红色传统教育、网络安全竞赛、信息安

全宣传周、党员工作站、等多样化教学方式强化职业操守教育，增强

学生法律红线意识。
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多年来的德育教育造就了丰硕的德育师资成果，教师团队获得陕

西省“精神文明建设和宣传思想工作先进集体”称号、陕西省“师德

建设先进集体”称号、陕西省“信息安全省级教学团队”称号；范九

伦教授获得“陕西省教学名师”、“全省教育系统精神文明建设先进工

作者”、“研究生创新教育工作先进个人”等称号；多名教师获得西安

邮电大学“十佳教师”、“优秀教师”、“优秀共产党员”等称号，切实

发挥了德育教育在信息安全人才培养中的引领作用（详见附件 1）。

1.2 立足国家网络强国战略，实施了“12345”创新教育体系

立足“网络基础设施建设、信息通信业新的发展、网络信息安全”

的国家网络强国战略，为了培养掌握“杀手锏技术”的信息安全人才

以应对网络空间安全态势的不断演变，我们实施了“12345”创新教

育体系。以培养创新意识、创新思维、创新能力和创新精神为目标；

建设了教学和科研 2 个团队；通过技能培养（通过实践教学和学科竞

赛等方式，重点培养学生实战演练技能和基本的创新能力）、特长培

养（通过模块化培养教学、兴趣小组、创新实验室、网络空间安全特

长班等方式，重点对特长生进行针对性的创新教育）、拔尖培养（通

过组织申请科技立项、参与教师科研项目、发表论文、申请专利的方

式，重点培养学生的科研素养）3 种途径；依托教学平台、实践平台、

科研平台、创新平台 4 个平台。采取理实融合（理论+实践）、学科

融合（数学、通信、计算机、管理）、团队融合、平台融合、校企融

合 5 项措施。“12345”创新教育体系如图 2 所示。

图 2 “12345”创新教育体系

针对传统人才培养模式对创新能力培养效果无法满足需求的问
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题，我们通过“理实+学科+团队+平台+校企”五位一体加强教科协

同，强化创新驱动对学生创新能力的培养成效。

通过科研与教学良性互动促进教学内容融合创新。我们强调理实

与学科融合，通过科研与教学的良性互动，让教师的科研内容和方法

走进实践教学课堂。依托科研平台和科研项目等资源对教学内容、教

学方式、教学资源等进行建设，以此为基础强化创新型人才培养体系

的创新能力培养功能，培养学生具备信息安全特色的创新意识、创新

思维、创新能力和创新精神。理实+学科融合体系如图 3所示。

图 3 理实+学科协同

通过互动参与加强教学与科研团队融合。我校通过团队融合等形

式共同建设具备宽广专业知识和丰富工程实践经验的师资队伍，依托

多种科研平台，通过学术交流、互相参与等形式加强教学与科研团队

的融合，同时积极引导优秀的本科学生参与教师科研与参加创新型学

科竞赛，鼓励课外科技创新，体现了科研项目对人才培养的支撑，为

学生提供多种形式和平台的科研与实践相融合的教学资源，锻炼学生

的创新能力，培养学生的创新精神，实现教学与科研团队的融合。

通过资源共享建设多层次的教科协同平台。通过科研与教学资源
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共享等多种形式加强平台协同，建设创新型实践教学平台。在信息安

全科研平台建设方面，校企合作联合共建了“无线网络安全技术国家

工程实验室”和“网络事件预警与防控技术国家工程实验室”，建设

有“公安部电子信息现场勘验应用技术重点实验室”、“陕西省信息通

信及安全重点实验室”和“陕西省网络与信息安全技术支持中心”等，

这些平台与资源为我校在信息安全领域的科研提供了良好的环境。通

过团队合作、平台共享、校企协同，结合专业认知教育、专业实践教

学、学科竞赛与开放实践教学等多种形式，以兴趣小组、创新实验室、

网络空间安全特长班等为抓手，实现了科研资源与教学的协同共享，

使得科研资源为学生创新能力的培养提供支撑。平台+校企融合的创

新教育体系如图 4所示（详见附件 2）。

图 4平台+校企协同

坚持创新驱动的人才培养理念使得学生实践创新能力的培养取

得了丰硕成果。本专业学生累计获批国家级大学生创新创业训练计划

项目 61项，省级大学生创新创业训练计划项目 41项，校级科技立项

项目 218项，在相关期刊上参与发表学术论文 10余篇，参与申请专

利 7项，体现出我校学生扎实的创新实践能力（详见附件 3）。

1.3 面向地方和行业需求，制定了“12345”特色人才培养体系

西安邮电大学作为具有邮电通信行业背景的陕西省地方高水平

大学，立足地方信息化建设和行业需求，制定了“12345”特色人才
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培养体系。以服务地方和行业信息化建设需求为定位；确立服务信息

通信安全和凸显攻防兼备能力 2 个特色；构建了通信系统安全、网络

安全、数据安全 3 个模块；设定了德育教育、通信、计算机、网络攻

防技术 4 条课程主线；加强系列教材、精品课程、师资队伍、实践平

台、管理制度建设 5 项措施。“12345”特色人才培养体系如图 5所示。

图 5 “12345”特色人才培养体系

图 6 体现信息通信特色的专业课程体系
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本学科的专业课教学体系充分体现通信特色，设置的专业课程体

系涵盖通信基础核心课程群，在此基础上，专业课程共分为三个模块：

通信系统安全、网络安全、数据安全。主要目标是培养出具备信息通

信领域扎实的基础理论知识、掌握基本安全技能的优秀信息安全专业

人才。信息安全专业课程体系如图 6所示。

我校在信息安全领域的实践教学过程中，详细梳理了教学大纲内

各门实践课程的层级关系，对基础类和专业类实践课程根据课程内容

实施层次化、模块化教学。充分体现信息通信安全特色的层次化实践

教学课程体系的基本结构如图 7所示。

图 7 层次化实践教学课程体系

在实践教学方面，重点强调对学生攻防能力的培养，通过内部网

络实现不同网段之间的攻防对抗，实验的实施始终从攻和防两个方面

进行。我校信息安全与信息对抗实验教学中心建设了多层次、分布式

的网络对抗实验平台，实现了不同网段之间的攻防对抗。我们针对不

同的实践内容采用了多种教学方式，如在认识实习等环节通常采用常

规的教学方式，要求学生在课后提交相应的实习报告；科研训练则采

用研讨式教学，重点要求学生提出自己的观点和解决问题的方法；在

设计型环节采用项目驱动的方式，要求学生分析题目，进行团队分工

并完成，指导教师根据团队提交的分工及完成情况进行考核验收。在
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网络攻防实验中，通过分组对抗、虚拟攻击等方式实施攻防对抗演练，

提高学生的攻防能力。攻防实验教学平台架构如图 8所示。

图 8 攻防实验教学平台

在工程实践能力培养方面，本专业从中国移动、华为公司、中兴

通讯等国内外知名企业引进了多名工程实践经验丰富的高级人才，积

极组织教师参加企业专业技术培训，先后有 40余人次参加了网络安

全、数据存储安全、软件开发等方面的专业技术培训，获得相关企业

认证讲师资质，形成了共育师资的校企合作模式（详见附件 4）。

根据信息安全人才培养目标，我校坚持精选教材和自编教材相结

合的方针，在教材建设方面不断充实反映信息安全学科最新成果和社

会应用的内容，把体现本学科发展特征的、多学科间的知识交叉与渗

透反映到教学内容中来。目前已经编写出版系列化教材 27部，内容

涉及基础类课程、专业主干课程以及实践类课程，其中《离散信息论

基础》获得陕西省普通高等学校优秀教材一等奖，并被列为“十二五”

国家级规划教材（详见附件 5）。

鉴于信息安全领域涉及知识面较广，技术和知识内容更新迅速等
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特点，我校通过坚持教研统一，校企协同的办学方针，专业建设和教

学平台、资源建设成绩突出，已经在我校乃至全省的本科课程建设中

起到了引领示范作用。

2. 创新点

本教学成果的创新点包括：

（1）以德育引领为理念的德育教育体系创新

本成果立足“独立自主、安全可控、服务信息化”的中国特色网

络安全观，落实德育引领的教育理念，完善教学内容，改进教学方式，

拓展教学空间，培养学生具备良好的职业正义感和社会责任感，在常

规德育教育的基础上针对信息安全德育教育的特殊性，构建了特色鲜

明的“12345”德育教育体系，有理念、有团队、有体系、有内容、

有措施，教学内容丰富，涵盖了理论和实践、专业认知、职业操守等，

实现了信息安全专业人才培养过程中德育教育“四年不断线”，解决

了信息安全人才常规德育教育与特殊职业需求之间有效结合的问题。

（2）以创新驱动为抓手的创新教育体系创新

本成果立足国家网络强国战略，围绕如何将教学科研团队、平台

与创新教育体系有机结合，更好地提升信息安全人才创新教育的成

效，构建和实施了“12345”创新教育体系，有目标、有团队、有途

径、有平台、有措施，通过兴趣小组、创新实验室、网络空间安全特

长班等多种形式和学科竞赛、科技立项、创新创业计划、科研团队融

合等多项措施，坚持校企合作和教科协同，实现了多种科研和创新教

学资源的有机结合，有效培养了学生的创新意识、创新思维、创新能

力和创新精神，解决了信息安全人才培养中创新能力持续提升的问

题。

（3）服务地方和行业信息化建设安全需求的特色人才培养体系

创新

本成果确立了立足地方高水平大学和信息通信行业的信息安全

特色人才培养定位，围绕如何实现特色人才培养和地方行业信息化建

设需求的有效衔接，构建和实施了“12345”特色人才培养体系，以

服务信息通信安全和凸显攻防兼备能力为特色，把信息安全特色人才
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培养的需求“做实、做专、做好”，培养了一大批服务于信息通信行

业和地方经济发展的高素质信息安全人才。

3. 成果应用情况

（1）成果应用成效

近十年来，坚持教科协同，注重对学生创新能力的培养也使我们

取得了丰硕的成果，学生获得全国信息安全大赛、信息安全铁人三项

赛、信息安全知识大赛等省部级以上竞赛奖励 136 项，获批国家级大

学生创新创业训练计划项目 61项，参与省级大学生创新创业训练计

划项目 41项，参与校级科技立项项目 218项，体现出我校学生扎实

的创新实践能力。

2008届毕业生赖成喆荣获“陕西省青年科技新星”称号，叶顺

平担任出门问问公司技术总监；2009届毕业生陈梦担任腾讯安全平

台部总监；2010届毕业生程叶霞获得 3封中央网信办的感谢信；2014
届学生惠傲雪在校期间设计“秒杀 360”安全软件的事件，2015届安

全兴趣小组发现“网络云盘”存在安全隐患的事件，得到中央电视台

及各大门户网站的广泛报道。毕业生的业务能力获得了国家网信办等

政府部门、绿盟安全等行业龙头企业的高度赞许，特色鲜明的人才培

养模式有效提升了学校的社会声誉（详见附件 6）。

在多年的信息安全人才培养中，我们通过开设《安全与隐私》等

新生研讨课、《信息安全概论》等公选课和辅修课、信息安全专题讲

座及信息安全知识竞赛、拍摄信息安全类科普视频等形式，有效提升

了学校相关专业学生的信息安全素养。本专业开展的德育教育有力支

撑了学校获得“第五届全国教育改革创新优秀奖”；开展的创新教育

有力支撑了学校获批 2017 年度“全国创新创业典型经验高校 50强”

和“中国创新创业典型示范高校”、科技部“众创空间”、教育部“全

国高校实践育人创新创业基地”；学科建设也有力支撑了学校获批“无

线网络安全技术”和“网络事件预警与防控技术”国家工程实验室，

“公安部电子信息现场勘验应用技术”和“陕西省信息通信及安全”

重点实验室。信息安全专业辅导员获“全国优秀辅导员”称号。2011
年我校信息安全专业获批“陕西省特色专业”，2012年信息安全专业
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教学团队获得“陕西省教学团队”称号，信息安全实验室获批“信息

安全类科技实践人才培养模式创新实验区”，2013年获批“陕西高等

学校省级专业综合改革试点”和“信息安全省级实验教学示范中心”，

2017年获批“陕西省虚拟仿真实验教学中心”，并进入陕西省一流专

业行列。截至目前，我校信息安全专业共有国家级教学平台 3个，国

家级科研平台 2个，省级教学平台 7个，省部级科研平台 4个，教学

和科研水平都取得了显著的提升。

（2）社会推广和示范效应

中央电视台、陕西电视台等电视媒体，新浪、搜狐等门户网站对

我校信息安全专业师生进行采访报道 50 余次，本专业教师先后到省

网信办、陕西电信等企事业单位开展专业知识讲座，对增强全民信息

安全意识、普及信息安全知识做出了应有的贡献。

提高了学校的国际和国内影响力，近十年多次承担亚太电信组织

（APT）和东盟的信息安全专题培训；承担各类企业认证培训 200余
人次；承办了“第七届全国密码学与信息安全教学研讨会”及“第三

届海峡两岸信息安全研讨会”“网络空间安全发展研讨会”“ICT2015
国际会议”等学术交流会议 10余次，获得了良好的社会评价，取得

了很好的辐射共享作用（详见附件 7）。

多年来，北京理工大学、西安电子科技大学、北京邮电大学等多

所高校来校交流经验。与国家互联网应急协调处理中心、中国信息安

全测评中心、华为、中兴通讯、中国移动、中国电信、中国联通等建

立了长期的合作关系。累计主办“互联网+大学生创新创业大赛”，“陕

西省信息安全竞赛”，“蓝盾杯大学生信息安全竞赛”等学科竞赛 10
余次，部分骨干教师在阿里巴巴安全论坛、陕西省互联网大会等多种

交流平台作为演讲嘉宾分享过我校的人才培养经验。建设的精品资源

共享课程和出版的教材已被电子科技大学、杭州电子科技大学、大同

大学等多家高校的相关专业学习使用，示范效应明显。


